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Osrodek Pomocy Spolecznej w
Radzionkowie jako Administrator
Danych  Osobowych w celu
zwiekszenia swiadomosci
pracownikow jednostki publikowac
bedzie kwartalniki o przedmiotowe;j
tematyce.

D

OSrodek
Pomocy
Spotecznej

Kwartalniki zostana udostepniane
w formie papierowej, a takze w
formie elektronicznej - mejlowo.

Kwartalnik - czasopismo ukazujace
sie cztery razy w roku. Czesc¢ z tych
czasopism ukazuje sie raz na trzy
kolejne miesiace roku
kalendarzowego.

www.ops.radzionkow.pl
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W przypadku, gdy dany system

POLITYKA HASEL DOSTEPU informatyczny nie wymusza zmiany

Pierwsze  hasto  Uzytkownika hasla, mnalezy je samodzielnie

(pracownika  Osrodka  Pomocy zmieniaC nie rzadziej niz raz na 6
Spolecznej w  Radzionkowie)  miesigcy.

nadawane jest przez informatyka
lub administratora danego systemu,
W sposob zapewniajacy poufnosc
tego hasla.

Pracownik, ktoremu zostal nadany
login i hastlo do systemu
teleinformatycznego, zobowiazany

jest do zmiany hasta natychmiast po
pierwszym zalogowaniu.

Hasta dostepu nalezy konstruowac
zgodnie 7z zasadami:

e zasada dlugosci hasla - haslo
powinno liczy¢ co najmniej 8
znakow,

e zasada roznorodnosci - w hasle
powinny znalez¢ sie: duze i
mate litery, cyfry oraz znaki
specjalne,

www.ops.radzionkow.pl

32/ 28606544




KWARTALNIK

RODO

21 luty 2024 1/2024

POLITYKA HASEL DOSTEPU

e zasada “nieslownikowosci” -
hasta nie moga byc¢
powszechnie uzywanymi
wyrazami  stownikowymi. W
szczegolnosci nie nalezy jako
hasel  wykorzystywac:  dat,
imion, nazwisk, inicjalow,
numerow telefonow.

Nalezy rozgraniczy¢ loginy i hasla
do roznych systemow
teleinformatycznych. W przypadku
ujawnienia badz kradziezy hasla
moze by¢ ono uzyte w celu
wlamania do innych systemow
przez osoby nieuprawnione.
Uzytkownik jest zobowigzany do
zachowania hasla w poufnosci,
rowniez po utracie jego waznosci.
Niedopuszczalne jest zapisywanie
haset w sposob jawny oraz
przekazywanie  wlasnych  hasel
innym osobom.

www.ops.radzionkow.pl 32/ 28600544
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ZASADY KORZYSTANIAZ W  przypadku  zabezpieczenia
POCZTY ELEKTRONICZNE] Plikow — haslem. — obowiazuje

Stuzbowy adres e-mail 1 poczta
elektroniczna sa  przeznaczone
wylacznie do wykonywania
obowiazkow stuzbowych.
Zabronione jest udostepnianie
hasel do stuzbowych kont poczty
elektronicznej innym osobom.
Oficjalna korespondencja e-mail,
ktorej nadawca jest pracownik
Osrodka Pomocy Spolecznej w
Radzionkowie, moze by¢ wysylana
jedynie  z  oficjalnych  kont
pocztowych. Zabronione jest
przesylanie takiej korespondencji z
wykorzystaniem kont prywatnych.
\WY przypadku przesylania
informacji  poufnych, w tym
zawierajacym dane osobowe o0
szczegolnym charakterze,
wewnatrz organizacji badz do
odbiorcow zewnetrznych, nalezy

standard minimum 8 znakow, zas
hasto nalezy przestac odrebnym
mailem lub przekazac inna metoda,
np. telefonicznie lub SMS-em.
Nalezy zwracac szczegolna uwage
na poprawnos¢ wpisywania adresu
odbiorcy, do ktorego kierowana jest
wiadomosc.

Zalecane jest, aby nadawca podczas
przesylania danych osobowych za
posrednictwem poczty
elektronicznej zawarl w tresci
prosbe o potwierdzenie otrzymania
i zapoznania sie z informacja przez
adresata.

Jezeli istnieje koniecznosc¢ wysyiki
wiadomosci do wiecej niz jednego
adresata  jednoczesnie, nalezy
korzysta¢c z okna “ukryte do
wiadomosci®, aby nie doszlo do
ujawnienia danych pozostalych
adresatow innym odbiorcom.
Nalezy zachowac szczegolna

wykorzystywa¢c  mechanizmy o o dk
charakterze kryptograficznym. STOANTHE 7 DIl
www.ops.radzionkow.pl 32/ 28600544
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7ZASADY KORZYSTANIA 7. nalezy natychmiast odlaczy¢
urzadzenie od sieci i powiadomic
POCZTY ELEKTRONICZNE] 2 i
informatyka oraz Administratora.
) _ . Uzytkownicy nie powinny rozsylac
otrzymania wiadomosci do , . .
) , . za posrednictwem e-maila
nieznanego nadawcy, ktora zawiera . " ..
o informacji o =zagrozeniach dla
odnosniki do zewnetrznych stron :
systemu informatycznego,

internetowych  badz jej tytul
wskazuje na wiadomosc typu SPAM.
Takie wiadomosci powinny byc
natychmiast usuwane bez.

otwierania zawartosci.

Nie nalezy zwlaszcza otwierac
zalacznikow o  rozszerzeniach:
* exe, *.com, *.pif, *.scr, *.bat oraz
innych nieznanych rozszerzeniach.
W przypadku otwarcia takiego pliku

“fancuszkow szczescia”, itp.
Uzytkownicy nie powinni rozsylac
e-maili zawierajacych zalaczniki o
duzym rozmiarze.

Uzytkownicy powinni
systematycznie kasowac
niepotrzebne wiadomosci e-mail.
Zabronione jest Kkorzystanie ze
stuzbowych skrzynek pocztowych,
w celu rozpowszechniania tresci o
charakterze obrazliwym,
niemoralnym lub niestosownym

wobec powszechnie
obowiazujacych zasad
postepowania.

Uzytkownik bez zgody

Administratora nie ma prawa
wysyla¢ wiadomosci zawierajacych
dane osobowe dotyczace

www.ops.radzionkow.pl
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ZASADY KORZYSTANIA 7Z

POCZTY ELEKTRONICZNE]

Administratora, jego  Wykorzystywania mechanizmow o

pracownikow/wspotpracownikow, charakterze kryptograficznym.

klientow, dostawcow lub W zakresie dozwolonym przepisami

kontrahentow, w tym przy uzyciu
prywatnej elektronicznej skrzynki
pocztowe;.

W przypadku Kkorzystania przez

pracownika 7z prywatnej poczty
elektronicznej i koniecznosci
przestania wiadomosci
zawierajacych ~ dane  osobowe

Administrator
sobie

prawa,
zastrzega

danych
prawo

kontrolowania sposobu korzystania
przez Uzytkownika ze sluzbowej
poczty elektronicznej pod katem
wszystkich, wczesniej
zasad.

opisanych

www.ops.radzionkow.pl
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KARY ZA NARUSZENIE RODO W POLSCE - W JAKI SPOSOB
USTALA SIE ICH WYSOKOSC

Nakladajac kare =za naruszenie
RODO, Prezes Urzedu Ochrony
Danych Osobowych musi brac¢ pod
uwage liczne kryteria zwigzane
m.in. z dzialaniami administratora
danych osobowych po naruszeniu.
Kryteria te przesadzaja o tym, czy
Prezes UODO wymierzy Kkare
pieniezna, a jesli tak, to w jakiej
wysokosci.

Administracyjne kary pieniezne
(nazywane potocznie karami UODO
albo karami RODO) moga byc
nakladane przez organ nadzorczy w
wysokosci do 20 mln euro zas w
przypadku przedsiebiorstwa - w
wysokosci 4% catkowitego rocznego
swiatowego obrotu, przy czym
zastosowanie bedzie miala kwota
wyzsza. Przy czym w przypadku
organow i podmiotow publicznych
o wysokosci kary ma decydowac
ustawodawca krajowy.

W Polsce przyjeto, ze na podmioty
publiczne, o ktorych mowa w art. 9
pkt 1-12 i 14 ustawy 7z dnia 27
sierpnia 2009 r. o finansach
publicznych, moze zosta¢ nalozona
kara w wysokosci do 100 tys. z1.

Organ nadzorczy moze jednak
stwierdzic¢, ze kara pieniezna nie
jest konieczna. Jak wynika 7z
motywu 148, organ nadzoru moze
odstapi¢c od nalozenia Kkary

administracyjnej na rzecx.
upomnienia, jesli naruszenie bylo
Jhiewielkie”, a administratorem jest
osoba fizyczna.

www.ops.radzionkow.pl
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QUIZ - SZYBKIE STRZALY

1.W przypadku naruszenia
ochrony danych:
a. zmieniam  tozsamosc i

zapuszczam wasy, mam rodzine na
wsi

b. staram sie zatrzec slady i zwalic
wine na innych

c. powiadamiam przelozonego -
czekam na wskazowki

d. mam odpowiednie wsparcie w
szufladzie - w OPS nie sprawdzaja
alkomatem

2.0sobe, Kktorej dane dotycza
informujemy o naruszeniu:

a. tylko gdy zazada tego UODO - w
koncu kazdy ma swoje dziwactwa

b. gdy wydarzeniu towarzyszy
wysokie ryzyko naruszenia praw i
wolnosci jednostki

c. gdy ta osoba jest celebryta i
mozemy znalez¢ ja na Pudelku

d. jesli jest to ktos z rodziny, ale nie
tej z Trojmiasta

3.0cen¢ naruszenia nalezy zawsze
przeprowadzic:

a. 7z wykorzystaniem metodologii
wyodrebniania implikacji
ontologicznych typu redukcyjnego
b. no.... przynajmniej na trzezwo

c. 7 wykorzystaniem przejrzystej,
efektywnej i powtarzalnej metody
d. juz po fakcie, w republice
bananowej, gdy jestesmy bezpieczni

4.W  przypadku  stwierdzenia
naruszenia po stronie podmiotu
przetwarzajacego:

a. bijemy sie w piers - szwagier
chcial wziac ta fuche za pot ceny

b. podmiot przetwarzajacy bez

zbednej zwloki zglasza  je
administratorowi

c. ostatni raz komukolwiek
przekazujemy jakiekolwiek
informacje

d. zglaszamy sprawe do Urzedu i
staramy sie o status swiadka
koronnego

-q_..b G-:)_-g G-q_.z ‘.:)_-I
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